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摘 要： 分类算法是机器学习和数据分析中重要的算法．当需要对分类算法本身以及算法的输入数据进行隐私
保护时，就出现了分类算法安全评估问题．针对现有的分类算法安全评估协议效率较低的问题，文章给出了一种基于
代数决策图和线性多分支程序的解决方案．首先，设计了基于代数决策图的安全函数评估协议，用以安全评估决策函
数；其次，引入了线性多分支程序的概念，用其对分类算法进行表示．最后，借助线性多分支程序和基于代数决策图的
安全函数评估协议，给出了一个私有线性多分支程序的安全评估协议．对新的协议的正确性和安全性进行了分析和证
明．实验数据表明，与原有的解决方案相比，新的协议在效率上有明显的提高．
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１ 引言

分类算法旨在根据样本数据的特殊属性将未知类

别的样本映射到给定类别中的某一类，是机器学习和数

据挖掘中的最重要的技术之一［１］，在垃圾邮件过滤［２］、

远程故障诊断［３］、医疗诊断专家系统［４］等许多领域有着

广泛的应用．
分类算法一般涉及到两个参与主体：提供样本数据

的客户端，以及提供分类算法的服务端．传统的 Ｃ／Ｓ模
型下对分类算法的计算（客户端将样本数据提交给服务

端，由服务端计算；或者服务端将分类算法提供给客户

端，由客户端计算）面临着一个重要的安全问题：无法保

护数据和算法的隐私．然而随着信息技术尤其是网络技
术的发展，保护个人隐私和知识产权的要求越来越强

烈．因此，出现了分类算法的安全评估问题［５，６］，即能否
在对分类算法的评估中，既能够保护客户端数据的隐私

性，同时保证服务端的分类算法不被客户端获知．
安全评估最早由 Ｙａｏ提出［７］，Ｙａｏ在介绍安全函数

评估（任意函数的安全评估）的概念时，通过“百万富翁

问题”进行了形象的说明，即如何通过某个协议，让两位

百万富翁计算出谁更富有，且同时协议执行过程中两位

百万富翁互不知晓对方的资产数量．
继文献［７］的开创性工作之后，Ｙａｏ提出了混淆电

路的方法来解决安全函数评估问题［８］，即用布尔电路表
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示安全函数评估问题中待评估的函数．
２００４年，Ｍａｌｋｈｉ等人在文献［８］的研究工作基础上

设计了一个两方安全函数评估软件 Ｆａｉｒｐｌａｙ［９］．除了使
用布尔电路表示待评估的函数之外，２００６年，Ｋｒｕｇｅｒ等
人设计了基于符号ＯＢＤＤ的安全函数评估协议，并通过
实验数据证明了用 ＯＢＤＤ表示比较函数时比用布尔电
路表示协议效率更高［１０］．

为降低基于布尔电路的安全函数评估协议的混淆

电路规模，２０１０年，Ｈｅｎｅｃｋａ等人将同态加密技术与文
献［１１］中能有效减少加密电路规模的优化方法结合起
来，开发了软件 ＴＡＳＴＹ［１２］，用于两方安全评估．

对分类算法的安全评估，可借助可编程的通用电

路，将函数 ｆ的描述Ｐｆ和数据ｘ作为可编程通用电路
的输入然后计算ｆ（ｘ）并输出［１３］．但是，分类算法作为一
类特殊的函数形式使用布尔电路表示，效率不够理想．
因此，２００７年 Ｂｒｉｃｋｅｌｌ等人使用分支程序 ＢＰ（Ｂｒａｎｃｈｉｎｇ
Ｐｒｏｇｒａｍ）表示分类算法，并提出了一个 ＢＰ的安全评估
协议［５］，以及Ｍｏｈａｓｓｅｌ等人基于一回合不经意传输技术
提出的ＢＰ的安全评估协议［１４］．然而 ＢＰ在描述分类算
法时还存在一定的不足．为此，２００９年 Ｂａｒｎｉ等人在文
献［５］的基础上提出了线性分支程序ＬＢＰ（ＬｉｎｅａｒＢｒａｎｃｈ
ｉｎｇＰｒｏｇｒａｍ）的概念，用其表示分类算法并给出了ＬＢＰ的
安全评估协议［６］．

由于分类算法中的决策函数多为比较函数，且符

号技术比布尔电路在表示非线性函数时空间复杂度更

低［１０］，同时专为解决安全比较问题提出的两方安全比

较协议［１５］无法用于除比较函数之外其他函数的安全评

估．因此，本文利用符号ＡＤＤ在对伪布尔函数表示方面
的优越性，提出了一个基于ＡＤＤ的安全函数评估协议，
用于分类算法中决策函数的安全评估．另外，为了拓展
分类算法的描述形式，本文在ＬＢＰ［６］的基础上提出线性
多分支程序 ＬＭＢＰ（ＬｉｎｅａｒＭｕｌｔｉＢｒａｎｃｈｉｎｇＰｒｏｇｒａｍ）的概
念，并给出了ＬＭＢＰ的安全评估协议．

２ 预备知识

不经意传输协议（ＯＴ）
１ｏｕｔｏｆ２不经意传输协议是一个两方协议．例如，

其中一方（Ａｌｉｃｅ）输入 ｍ对ｌｂｉｔ的字符串 Ｓｉ＝＜ｓ０ｉ，ｓ１ｉ
＞，ｓ０ｉ，ｓ１ｉ∈｛０，１｝ｌ，ｉ＝１，２，…，ｍ．另一方（Ｂｏｂ）输入 ｍ
ｂｉｔｓｂｉ∈｛０，１｝，执行协议后的输出为：Ｂｏｂ获得 ｓｂｉｉ但是
对ｓ１－ｂｉｉ 值一无所知，并且 Ａｌｉｃｅ对 ｂｉ的值也是一无所
知．本文中使用的不经意传输协议可实例化为文献［１６，
１７］中一种或其他的高效解决方案．

同态加密（ＨＥ）
本文中使用一种语义安全的加同态公钥加密机

制，加密机制的语义安全是指无法从特定密文中提取

任何明文信息．加同态加密是指两个明文加法运算的
结果加密等同这两个明文各自密文的乘法运算结果，

例如［［ａ＋ｂ］］＝［［ａ］］［［ｂ］］．由此性质则可以做如下推
导：［［ｃ·ａ］］＝［［ａ］］ｃ，其中 ｃ为常数．

本文中对同态加密的实例化使用的是文献［１８］中
的加密机制，其明文空间表示为ＺＺＮ对应的密文空间表
示为ＺＺＮ２．关于加解密的更多细节可参考文献［１９］．

代数决策图（ＡＤＤ）
一个ＡＤＤ就是表示一簇伪布尔函数 ｆｉ：｛０，１｝ｎ→Ｓ

（代数结构的有限值域）的有一个直接根结点的有向无

环图，所有的有限个结点被分为终结点（叶子节点）和

非终结点两类．每个终结点都被标有 Ｓ中的一个元素，
并且没有射出边．而每个非终结点都有两条射出边，即
０边和１边．变量的一组赋值决定由根结点到一个终
结点的一条路径分支，该分支的终结点所标识的值就

是变量在这组赋值下所对应的函数值．
例：ｆ＝ｘ１ｘ２＋２ｘ３ｘ４，其中变量序为 ｘ１＜ｘ２＜ｘ３＜

ｘ４，它的完全二叉树及 ＡＤＤ如图１所示．由图 １可见，
函数用ＡＤＤ表示只需要 １０个结点，占用空间较小，这
就便于在函数上进行其它操作．

本文中提到的 ｘｌ表示ｌｂｉｔ的无符号整数．Ｇｅｎ（１Ｔ）
表示的是文献［１８］中同态加密的密钥生成算法．［［ｘｌ］］
表示 ｌｂｉｔ的明文消息 ｘｌ（ＺＺＮ用公钥ｐｋ加密后的密文，
其中ＺＺＮ是公钥ｐｋ对应的明文空间．如果对象上方标记
一个波浪符号则表示该对象已被混淆，意指打乱主体

原本的顺序，例如获得珟ｗｉ的客户端无法推断混淆值珟ｗｉ

中ｉ的真实值，但是能够用这个混淆值去正确解密加密
的ＡＤＤ［珟Ａ］或者加密的ＬＭＢＰ［珘Ｌ］．
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３ 基于ＡＤＤ的安全函数评估协议

本文在Ｋｒｕｇｅｒ［１０］等人的基础上提出基于 ＡＤＤ的安
全函数评估协议．全文中一概假设参与安全评估的双
方为Ａｌｉｃｅ和 Ｂｏｂ，协议具体内容如下：

协议１ 基于ＡＤＤ的安全函数评估协议
输入：表示布尔函数 ｆ（ｘ１，ｘ２，…，ｘｎ）的ＡＤＤ（ｆ），其中变
量序为 ｘ１＜ｘ２＜…＜ｘｎ．Ａｌｉｃｅ的输入 ｘａ＝（ａ１，ａ２，…，
ａｋ）对应ＡＤＤ（ｆ）中的 ｋ个变量，Ｂｏｂ的输入 ｘｂ＝（ｂ１，ｂ２，
…，ｂｍ）对应ＡＤＤ（ｆ）中的 ｍ个变量，其中 ｋ＋ｍ＝ｎ．
输出：Ｃ＝ｆ（ｘａ，ｘｂ）．

Ｓｔｅｐ１ Ａｌｉｃｅ给 ＡＤＤ（ｆ）加上伪节点得到 ＡＤＤ
（ｆｆｕｌｌ）．

Ｓｔｅｐ２ Ａｌｉｃｅ用 ｘａ约束 ＡＤＤ（ｆｆｕｌｌ）得到 ＡＤＤ
（ｆｆｕｌｌ｜ｘａ）．

Ｓｔｅｐ３ Ａｌｉｃｅ为ＡＤＤ（ｆｆｕｌｌ｜ｘａ）添加混淆节点．
Ｓｔｅｐ４ Ａｌｉｃｅ加密ＡＤＤ（ｆｆｕｌｌ｜ｘａ）和 Ｓｔｅｐ３添加的混淆

节点，并将密文发送给Ｂｏｂ．
Ｓｔｅｐ５ Ｂｏｂ通过 ｍ次 １ｏｕｔｏｆ２不经意传输获得

对应密钥，然后解密 Ｓｔｅｐ４的密文得到 Ｃ，即 ｆ（ｘａ，ｘｂ）．
３１ 伪节点及混淆节点的添加

在ＡＤＤ图中可能存在节点跳级的情况，会导致约
束ＡＤＤ的参与者输入信息的泄露，如图 １（ｂ）所示．因
此，在用ＡＤＤ表示待评估函数后需要为 ＡＤＤ添加伪节
点［１０］．除了节点的跳级，Ａｌｉｃｅ用不同的输入约束 ＡＤＤ
出现规模不一致的情况，也会导致输入信息的泄露．

例如，图２（ａ）以及图２（ｂ）表示图１（ｂ）中的 ＡＤＤ
在填充了伪节点后，Ａｌｉｃｅ用不同 ｘ１，ｘ３输入约束后的
ＡＤＤ．可见，图２（ａ）中的 ＡＤＤ有三个非终结节点，而图
２（ｂ）中的 ＡＤＤ只有两个非终结节点．Ｋｒｕｇｅｒ等人通过
保留全部非输入约束的节点方法来解决此问题［１０］．

例如，图２（ｃ）中的ＡＤＤ是使用 ｘ１，ｘ３约束图１（ｂ）
时，保留全部 ｘ２，ｘ４节点的 ＡＤＤ．此时，不管 ｘ１，ｘ３用什
么样的输入来约束，约束后的 ＡＤＤ始终拥有六个非终
结节点．

本文提出增加混淆节点的方法来解决不同约束导

致ＡＤＤ规模不一致的安全问题，具体思想如下：对给定
函数的ＡＤＤ表示，假设使用 ｘａ约束时，约束后的内部
节点的数量最大，并假设其值为 Ｍａｘ，则在使用其他输
入约束时，将约束后的内部节点数量通过加入混淆节

点的方法，使其数量增加到 Ｍａｘ．相比 Ｋｒｕｇｅｒ等人的方
法，节约了离线加密次数以及在线通信量．

图２（ｄ）是在图２（ｂ）的 ＡＤＤ中增加了一个混淆节
点，此时，其与图 ２（ａ）中的 ＡＤＤ拥有同样数量的非终
结节点，从而使得 Ｂｏｂ无法从 ＡＤＤ的密文规模来判断

Ａｌｉｃｅ的输入．混淆节点必须具备的性质有：
（１）混淆节点须对应 Ｂｏｂ的输入．
（２）混淆节点无法由约束后的图的根节点到达．
（３）混淆节点具有子节点并可为任意节点．

３２ ＡＤＤ的加密和解密
协议１中需要对 ＡＤＤ进行混淆加密，以及对密文

正确解密．ＡＤＤ的加密算法及解密算法如下．

算法１ 加密ＡＤＤ
输入：表示函数 ｆ的ＡＤＤＡ有ｍ个变量，变量序为 ｘ１＜ｘ２＜…＜ｘｍ，

其中有 ｄ个非终结节点Ｐｉ（１≤ｉ≤ｄ），ｚ－ｄ个叶子节点Ｐｊ（ｄ＜
ｊ≤ｚ），每个非终结节点对应一个值 ｌｅｖｅｌ（Ｐｉ），表示节点标注的
变量在变量序中的位置，Ｐ１为根节点，ｌｅｖｅｌ（Ｐ１）＝１，每个叶子
节点对应一个值 Ｃｊ，表示变量在一组赋值下所对应的函数值．

输出：密文［珘Ａ］＝｛＜珘Ｐ１，珘Ｐ２，…，珘Ｐｄ＞｝；ｍ对值Ｗ１，Ｗ２，…，Ｗｍ．
１：ｃｈｏｏｓｅａｒａｎｄｏｍｐｅｒｍｕｔａｔｉｏｎΠ ｏｆｔｈｅｓｅｔ１，２，…，ｄｗｉｔｈΠ［１］＝１
２：ｃｈｏｏｓｅｋｅｙΔ１＝０ｔ，ｒａｎｄｏｍｋｅｙｓΔｉ∈Ｒ｛０，１｝ｔ，１＜ｉ≤ｄ
３：ｃｈｏｏｓｅｍｐａｉｒｓｏｆｒａｎｄｏｍｖａｌｕｅ
Ｗｋ＝｛ｗ０ｋ＝＜ｓ０ｋ，πｋ＞，ｗ１ｋ＝＜ｓ１ｋ，１－πｋ＞｝，１≤ｋ≤ｍ，ｓｋ∈｛０，１｝ｔ，

πｋ∈｛０，１｝

４：ｆｏｒｉ＝１ｔｏｄｄｏ
５： ｌｅｔｐｅｒｍｕｔｅｄｉｎｄｅｘ珓ｉ＝Π［ｉ］
６： ｌｅｔ０ｓｕｃｃｅｓｓｏｒｉ０＝Ｌｏｗ［ｉ］
７： ｉｆｉ０≤ｄｔｈｅｎ｛Ｐｉ０ｉｓａＮｏｎｔｅｒｍｉｎａｌｎｏｄｅ｝

８： ｌｅｔ珓ｉ０＝Π［ｉ０］，ｍ珓ｉ，０＝＜珓ｉ０，Δ珓ｉ０＞

９： ｅｌｓｅ｛Ｐｉ０ｉｓａＬｅａｆｎｏｄｅ｝

１０： ｌｅｔｍ珓ｉ，０＝＜Ｃｉ０＞

１１：ｅｎｄｉｆ
１２： ｌｅｔ１ｓｕｃｃｅｓｓｏｒｉ１＝Ｈｉｇｈ［ｉ］，
１３： ｉｆｉ１≤ｄｔｈｅｎ

１４： ｌｅｔ珓ｉ１＝Π［ｉ１］，ｍ珓ｉ，１＝＜珓ｉ１，Δ珓ｉ１＞

１５： ｅｌｓｅｌｅｔｍ珓ｉ，１＝＜Ｃｉ１＞

１６： ｅｎｄｉｆ
１７： ｌｅｔ珘Ｐ珓ｉ＝＜Ｅｎｃ珓ｉ，０Δ珓ｉｓπｌｅｖｅｌ（Ｐｉ）ｌｅｖｅｌ（Ｐｉ）

（ｍ珓ｉ，πｌｅｖｅｌ（Ｐｉ）），
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Ｅｎｃ珓ｉ，１Δ珓ｉｓ
１－πｌｅｖｅｌ（Ｐｉ）ｌｅｖｅｌ（Ｐｉ）

（ｍ珓ｉ，１－πｌｅｖｅｌ（Ｐｉ））＞

１８：ｅｎｄｆｏｒ
１９：ｒｅｔｕｒｎ［珘Ａ］＝｛＜珘Ｐ１，珘Ｐ２，…，珘Ｐｄ＞｝；Ｗ１，Ｗ２，…，Ｗｍ

在获得密文 ＡＤＤ，以及 ｍ个解密密钥ｗ１，ｗ２，…，
ｗｍ后，通过算法２解密密文ＡＤＤ，得到某一叶子节点值
Ｃ．

算法２ 加密 ＡＤＤ的解密
输入：密文［珘Ａ］＝｛＜珘Ｐ１，珘Ｐ２，…，珘Ｐｄ＞｝；ｍ组值ｗ１，ｗ２，…，ｗｍ．
输出：一个叶子节点对应的值 Ｃ．
１：ｌｅｔ珓ｉ＝１；Δ珓ｉ＝０ｔ（ｓｔａｒｔａｔｒｏｏｔｎｏｄｅ）
２：ｆｏｒｋ＝１ｔｏｍ－１ｄｏ
３： ｌｅｔ＜ｓｋ，πｋ＞＝ｗｋ；＜ｃ０珓ｉ，ｃ１珓ｉ＞＝珘Ｐ珓ｉ；

＜珓ｉ，Δ珓ｉ＞＝Ｄｅｃ珓ｉ，πｋΔ珓ｉｓｋ
ｃπｋ珓( )ｉ

４：ｅｎｄｆｏｒ
５：ｌｅｔ＜ｓｍ，πｍ＞＝ｗｍ；

＜ｃ０珓ｉ，ｃ１珓ｉ＞＝珘Ｐ珓ｉ；

＜Ｃ＞＝Ｄｅｃ珓ｉ，πｋΔ珓ｉｓｍ
ｃπｋ珓( )ｉ

６：ｒｅｔｕｒｎＣ

算法１和２中使用的语义安全的对称加密机制实
例化为 Ｅｎｃｓｋ（ｍ）＝ｍＨ（ｋ‖ ｓ）＝Ｄｅｃｓｋ（ｍ），其中
Ｈ（ｋ‖ｓ）为安全散列算法 ＳＨＡ２５６．
容易看出算法１和算法２的主要计算开销为安全

散列算法ＳＨＡ２５６，并且在算法中ＳＨＡ２５６的输入长度为
ｔ＋｜ｌｏｇ２ｄ｜．ＳＨＡ２５６算法的明文空间为 ２６４ｂｉｔ，其输入
按５１２ｂｉｔ分组进行处理，产生 ２５６ｂｉｔ的摘要；在输入
不足４４８ｂｉｔ时，则无需分组且填充输入至５１２ｂｉｔ．

在算法１中密钥长度 ｔ的取值为８０、９６、１１２、１２８四
种［１２］；因此，当 ｔ＝１２８并且 ＳＨＡ２５６无需分组处理的前
提下，算法１输入的 ＡＤＤ的非终节点 ｄ最大数量可达
２３２０个，已远远超出实际处理的 ＡＤＤ规模；而在非终结
节点数量不超过最大值的情况下，算法中的 ＳＨＡ２５６计
算开销不变．因此，算法的输入无法影响到 ＳＨＡ２５６的
计算开销；从而算法１和算法２在输入的 ＡＤＤ有 ｍ个
变量，ｄ个非终节点时，其计算开销为 ２ｄ＋ｍ次
ＳＨＡ２５６计算．

算法１的空间复杂度（密文规模）取决于 ｍｉ（１≤ｉ
≤ｄ），令算法１输入的ＡＤＤ，其叶子节点对应的值 Ｃ的
长度小于（ｌｏｇ２ｄ ＋ｔ）ｂｉｔｓ，则算法１在输入的 ＡＤＤ有
ｄ个非终节点，密钥长度为 ｔ时，密文规模为 ２ｄ
（ｌｏｇ２ｄ ＋ｔ）ｂｉｔｓ．

４ 私有ＬＭＢＰ的安全评估协议

４１ 线性多分支程序

定义１ 一个线性多分支程序（ＬＭＢＰ）是一个二元

组＜｛Ｐ１，Ｐ２，…，Ｐｚ｝，｛Ｒ１，Ｒ２，…，Ｒｄ｝＞，其中 １≤ｄ≤
ｚ，并且：
（１）Ｐ１，Ｐ２，…，Ｐｄ为决策节点（即非终结节点），

Ｐｄ＋１，Ｐｄ＋２，…，Ｐｚ为分类节点（即终结节点）．
（２）Ｒｉ是决策点Ｐｉ的子节点索引函数（其中 １≤ｉ

≤ｄ）；令决策点 Ｐｉ拥有的分支数量为ｍｕｌ（ｉ），则 Ｒｉ（ｔ）
（其中１≤ｔ≤ｍｕｌ（ｉ））为 Ｐｉ的第ｔ个分支节点的索引．

（３）每个决策节点 Ｐｉ（１≤ｉ≤ｄ）对应于一个三元组
＜ａｌｉ，ｙｌ′ｉ，ｆｉ＞，其中：ａｌｉ＝（ａｌｉ，１，ａｌｉ，２，…，ａｌｉ，ｎ）是由 ｎ个ｌ
ｂｉｔ的无符号整数组成的线性组合向量；ｙｌ′ｉ＝（ｙｌ′ｉ，１，ｙｌ′ｉ，２，
…，ｙｌ′ｉ，ｕ）是由 ｕ个 ｌ′ｂｉｔ的无符号整数组成的决策向
量；ｆｉ为决策函数，令ＬＭＢＰ的输入向量为 ｘｌ＝（ｘｌ１，ｘｌ２，

…，ｘｌｎ），则函数 ｆｉ将输入ｙｌ′ｉ和ａｌｉ⊙ｘｌ＝∑
ｎ

ｊ＝１
ａｌｉ，ｊｘｌｊ映

射为集合｛Ｒｉ（１），Ｒｉ（２），…，Ｒｉ（ｍｕｌ（ｉ））｝中的某个元
素．

（４）每个分类点 Ｐｊ（ｄ＜ｊ≤ｚ）对应于一个分类值
ｃｊ．
本文引入的 ＬＭＢＰ具有良好的兼容性；文献中的

ＬＢＰ、ＢＰ和ＯＢＤＤ都可以看作ＬＭＢＰ的特殊形式．具体来
说，如果将每个决策点 Ｐｉ（１≤ｉ≤ｄ）的分支数量都限定
为 ｍｕｌ（ｉ）＝２，将向量 ｙｌ′ｉ限定为一个无符号整数ｙｌ′ｉ，并
且令函数 ｆｉ在ａｌｉ⊙ｘｌ≤ｙｌ′ｉ时输出Ｒ１（ｉ），其它情况输出
Ｒ２（ｉ），则本文定义的 ＬＭＢＰ将等同于文献［６］中定义的

ＬＢＰ．又由于ＢＰ和 ＯＢＤＤ都是 ＬＢＰ的特殊形式［６］，因此
ＬＭＢＰ也兼容了ＢＰ和ＯＢＤＤ．
４２ ＬＭＢＰ的加解密

下面给出４．１小节定义的 ＬＭＢＰ的加解密算法．加
密算法将一个 ＬＭＢＰ中各个决策节点的子节点信息混
淆加密，并将原有节点的顺序混淆（决策节点对应的三

元组相应的改变了原来的序列），具体算法如下．

算法３ 加密ＬＭＢＰ
输入：一个ＬＭＢＰＬ＝＜｛Ｐ１，Ｐ２，…，Ｐｚ｝，｛Ｒ１，Ｒ２，…，Ｒｄ｝＞，其中有 ｄ

个决策节点Ｐｉ（１≤ｉ≤ｄ），ｚ－ｄ个分类节点Ｐｊ（ｄ＜ｊ≤ｚ）．
输出：密文［珘Ｌ］＝｛＜珘Ｐ１，珘Ｐ２，…，珘Ｐｄ＞｝；ｄ对混淆值珦Ｗ１，珦Ｗ２，…，珦Ｗｄ；改

变了序列的线性组合向量珘ａｌ１，珘ａｌ２，…，珘ａｌｄ；改变了序列的决策向

量珓ｙｌ′１，珓ｙｌ′２，…，珓ｙｌ′ｄ；改变了序列的函数珓ｆ１，珓ｆ２，…，珓ｆｄ．
１：ｃｈｏｏｓｅａｒａｎｄｏｍｐｅｒｍｕｔａｔｉｏｎΠ ｏｆｔｈｅｓｅｔ１，２，…，ｄｗｉｔｈΠ［１］＝１
２：ｃｈｏｏｓｅｋｅｙΔ１＝０ｔ，ｒａｎｄｏｍｋｅｙｓΔｉ∈Ｒ｛０，１｝ｔ，１＜ｉ≤ｄ

３：ｆｏｒｉ＝１ｔｏｄｄｏ｛Ｐｉｉｓａｄｅｃｉｓｉｏｎｎｏｄｅ＜ａｌｉ，ｙｌ′ｉ，ｆｉ＞｝

４： ｌｅｔｐｅｒｍｕｔｅｄｉｎｄｅｘ珓ｉ＝Π［ｉ］
５： ｓｅｔｐｅｒｍｕｔｅｄｌｉｎｅａｒｃｏｍｂｉｎａｔｉｏｎｖｅｃｔｏｒ珘ａｌ珓ｉ＝ａｌｉ；

ｐｅｒｍｕｔｅｄｖｅｃｔｏｒ珓ｙｌ′珓ｉ＝ｙｌ′ｉ；
ｐｅｒｍｕｔｅｄｆｕｎｃｔｉｏｎ珓ｆ珓ｉ＝ｆｉ

６： ｃｈｏｏｓｅａｒａｎｄｏｍｐｅｒｍｕｔａｔｉｏｎΠｉｏｆｔｈｅｓｅｔ１，２，…，ｍｕｌ（ｉ）
７： ｃｈｏｏｓｅａｒａｎｄｏｍｇａｒｂｌｅｄｖａｌｕｅ
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珦Ｗ珓ｉ＝｛珘ｗΠｉ
[ ]１

珓ｉ ＝＜ｋΠｉ[ ]１
珓ｉ ，１＞，珘ｗΠｉ[ ]２

珓ｉ ＝＜ｋΠｉ[ ]２
珓ｉ ，２＞，

…，珘ｗΠｉ ( )[ ]ｍｕｌ ｉ
珓ｉ ＝＜ｋΠｉ ( )[ ]ｍｕｌ ｉ

珓ｉ ，ｍｕｌ（ｉ）＞｝
８： ｆｏｒ１≤ｊ≤ｍｕｌ（ｉ）ｄｏ
９： ｌｅｔｔｈｅｊｔｈｓｕｃｃｅｓｓｏｒｉｊ＝Ｒｉ［ｊ］
１０： ｉｆｉｊ≤ｄｔｈｅｎ｛Ｐｉｊｉｓａｄｅｃｉｓｉｏｎｎｏｄｅ｝

１１： ｌｅｔ珓ｉｊ＝Π［ｉｊ］，ｍ珓ｉ，ｊ＝＜”ｄｅｃｉｓｉｏｎ”，珓ｉｊ，Δ珓ｉｊ＞

１２： ｅｌｓｅ｛Ｐｉｊ＝＜ｃｉｊ＞ｉｓａｃｌａｓｓｉｆｉｃａｔｉｏｎｎｏｄｅ｝

１３： ｌｅｔｍ珓ｉ，ｊ＝＜”ｃｌａｓｓｉｆｉｃａｔｉｏｎ”，ｃｉｊ＞

１４： ｅｎｄｉｆ
１５： ｅｎｄｆｏｒ
１６： ｌｅｔ珘Ｐ珓ｉ＝＜Ｅｎｃ珓ｉ，１Δ珓ｉｋΠｉ

［１］
珓ｉ
（ｍ珓ｉ，Πｉ［１］），…，

Ｅｎｃ
珓ｉ，ｍｕｌ（ｉ）

Δ珓ｉｋ
Πｉ［ｍｕｌ（ｉ）］珓ｉ

（ｍ珓ｉ，Πｉ［ｍｕｌ（ｉ）］）＞

１７：ｅｎｄｆｏｒ
１８：ｒｅｔｕｒｎ［珘Ｌ］＝｛＜珘Ｐ１，珘Ｐ２，…，珘Ｐｄ＞｝；
珦Ｗ１，珦Ｗ２，…，珦Ｗｄ；珘ａｌ１，珘ａｌ２，…，珘ａｌｄ；
珓ｙｌ′１，珓ｙｌ′２，…，珓ｙｌ′ｄ；珓ｆ１，珓ｆ２，…，珓ｆｄ

在拥有密文［珘Ｌ］，以及解密密钥后（获得解密密钥
的步骤将在４．３节中说明），便可对 ＬＭＢＰ的密文进行
解密，得到在一组输入下ＬＭＢＰ的输出．解密算法如下．

算法４ 加密ＬＭＢＰ的解密
输入：密文［珘Ｌ］＝｛＜珘Ｐ１，珘Ｐ２，…，珘Ｐｄ＞｝；

ｄ组混淆值珟ｗ１，珟ｗ２，…，珟ｗｄ．
输出：一个分类节点对应的分类值 ｃ．
１：ｌｅｔ珓ｉ＝１；

Δ珓ｉ＝０ｔ（ｓｔａｒｔａｔｒｏｏｔ）

２：ｗｈｉｌｅｔｒｕｅｄｏ
３： ｌｅｔ＜ｋ珓ｉ，ｈ珓ｉ＞＝珟ｗ珓ｉ；

＜ｃ１珓ｉ，ｃ
( )ｍｕｌ ｉ

珓ｉ ＞＝珘Ｐ珓ｉ；

＜ｔｙｐｅ珓ｉ，ｄａｔａ珓ｉ＞＝Ｄｅｃ
珓ｉ，ｈ珓ｉｋ珓ｉΔ珓ｉ

ｃｈ珓ｉ珓( )ｉ

４： ｉｆｔｙｐｅ珓ｉ＝”ｄｅｃｉｓｉｏｎ”ｔｈｅｎ
５： ｌｅｔ＜珓ｉ，Δ珓ｉ＞＝ｄａｔａ珓ｉ
６： ｅｌｓｅ
７： ｌｅｔ＜ｃ＞＝ｄａｔａ珓ｉ
８： ｒｅｔｕｒｎｃ
９： ｅｎｄｉｆ
１０：ｅｎｄｗｈｉｌｅ

本节算法３和算法 ４中使用的加密机制与算法 １
和２中的加密机制相同．因此，参照３．２小节的分析．本
节算法３、４在输入的ＬＭＢＰ有 ｄ个节点，其中每个节点
拥有的分支数为 ｍｕｌ（ｉ）（１≤ｉ≤ｄ）时，其计算开销最坏

情况下为（∑
ｄ

ｉ＝１
( )ｍｕｌｉ＋ｄ）次 ＳＨＡ２５６计算，算法 ３

输出的密文规模为∑
ｄ

ｉ＝１
( )ｍｕｌｉ（｜ｌｏｇ２ｄ｜＋ｔ）ｂｉｔｓ．

４３ 协议流程

私有 ＬＭＢＰ的安全评估协议建立在 Ｃ／Ｓ模型上，服
务端Ａｌｉｃｅ拥有私有的 ＬＭＢＰ，客户端 Ｂｏｂ拥有私人数据

ｘｌ＝（ｘｌ１，ｘｌ２，…，ｘｌｎ）．在４．２小节的算法基础上，协议的
具体内容如下．

协议２ 私有 ＬＭＢＰ的安全评估协议
输入：ＬＭＢＰＬ；向量 ｘｌ＝（ｘｌ１，ｘｌ２，…，ｘｌｎ）．
输出：ｃ＝Ｌ（ｘｌ）．

Ｓｔｅｐ１ Ａｌｉｃｅ加密 Ｌ，并将［珘Ｌ］发送给Ｂｏｂ．
Ｓｔｅｐ２ Ｂｏｂ生成加同态加密机制的密钥（ｓｋ，ｐｋ）＝

Ｇｅｎ（１Ｔ），然后加密 ｘｌ１，ｘｌ２，…，ｘｌｎ，并将密文［［ｘｌ１］］，［［ｘｌ２］］，
…，［［ｘｌｎ］］和公钥 ｐｋ发送给Ａｌｉｃｅ．

Ｓｔｅｐ３ 收到Ｂｏｂ发送来的［［ｘｌ１］］，［［ｘｌ２］］，…，［［ｘｌｎ］］及

ｐｋ后，Ａｌｉｃｅ计算［［ｚｌ″ｉ］］＝［［珘ａｌｉ⊙ｘｌ］］＝∏ｎ
ｊ＝１［［ｘｌｊ］］

珘ａ
ｌ
ｉ，ｊ，（ｉ＝

１，２，…，ｄ）．
Ｓｔｅｐ４ Ａｌｉｃｅ随机生成 ｄ个无符号数 Ｃｌ″１，Ｃｌ″２，…，

Ｃｌ″ｄ，计算密文［［ｚｌ″ｉ］］［［Ｃｌ″ｉ］］，并将密文打包发送给 Ｂｏｂ，（ｉ
＝１，２，…，ｄ）．
Ｓｔｅｐ５ Ａｌｉｃｅ构造珓ｆｉ（珘ａｌｉ⊙ｘｌ＋Ｃｌ″ｉ，珓ｙｌ′ｉ）的 ＡＤＤ（珓ｆｉ），

将ＡＤＤ（珓ｆｉ）的叶子节点的值用珟Ｗｉ中的值替换（ｉ＝１，２，
…，ｄ）．

Ｓｔｅｐ６ Ｂｏｂ用私钥 ｓｋ解密 Ｓｔｅｐ４发送来的打包密
文，得到γ１，γ２，…，γｄｌ″．

Ｓｔｅｐ７ Ａｌｉｃｅ和 Ｂｏｂ执行 ｄ次协议１，Ｂｏｂ得到珟ｗ１，
珟ｗ２，…，珟ｗｄ，其中协议１的输入为Ｓｔｅｐ５和Ｓｔｅｐ６的结果．

Ｓｔｅｐ８ Ｂｏｂ解密［珘Ｌ］得到 ｃ＝Ｌ（ｘｌ）．
协议２ 中使用的加法珘ａｌｉ⊙ｘｌ＋Ｃｌ″ｉ不计最高位进

位，即输出仍为 ｌ″ｂｉｔｓ位．因为通常情况下 ｚｌ″ｉ的长度ｌ″
要远远小于密钥的长度Ｔ，因此将密文打包再发送给解
密方能有效的节约通信上的开支和解密次数．

协议２在打包的同时给每个 ｚｌ″ｉ加上一个ｌ″ｂｉｔｓ的
随机值 Ｃｌ″ｉ能防止ｚｌ″ｉ的值在解密的过程中泄露．假设一
次打包 ｄ′个密文，打包后的密文的明文空间需满足 ｄ′

ｌ″≤Ｔ，即 ｄ′≤
Ｔ
ｌ″ ．解密所有的密文包后得到 ｄｌ″个ｂｉｔ

值．关于密文打包和解包的详细步骤可结合本段参考
文献［５，６］．

５ 正确性及安全性分析

首先对协议１的正确性进行分析．假设节点珘Ｐ珓ｉ的
密文中第一条密文为ｃ０，第二条密文为 ｃ１．Ｂｏｂ通过１
ｏｕｔｏｆ２不经意传输协议获得与其输入对应的 ｗ１，ｗ２，
…，ｗｍ（Ｂｏｂ输入０获得 ｗ０ｋ；Ｂｏｂ输入１获得 ｗ１ｋ，１≤ｋ≤
ｍ）后，根据 ｗｋ中的πｋ值，选择 ｃ０和 ｃ１其中一条解密
（πｋ＝０选择 ｃ０，πｋ＝１选择 ｃ１）．

假设Ｂｏｂ获得 ｗ０ｋ，ｋ＝ｌｅｖｅｌ（Ｐｉ），并通过上一个节
点的解密获得了正确的珓ｉ和珓ｉ，则当πｋ＝０时，ｓ０ｋ解密
ｃ０得 ｍ

珓ｉ，πｋ即 ｍ珓ｉ，０，当πｋ＝１时，ｓ０ｋ解密 ｃ１得 ｍ
珓ｉ，１－πｋ即
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ｍ珓ｉ，０，故 ｓ０ｋ总能正确解密出ｍ
珓ｉ，０，得到正确解密下一个

节点的珓ｉ０和Δ珓ｉ０；Ｂｏｂ获得 ｗ
１
ｋ时同理．因此，协议１是正

确的．
其次，对协议２的正确性进行分析．Ｂｏｂ通过协议１

得到珟ｗ１，珟ｗ２，…，珟ｗｄ，由协议 １的正确性可知，若珓ｆ珓ｉ（珘ａｌ珓ｉ
⊙ｘｌ，珓ｙｌ′珓ｉ）＝Ｒｊ［ｉ］、珓ｉ＝Π［ｉ］，则有珟ｗ珓ｉ＝珟ｗｊ珓ｉ＝＜ｋｊ珓ｉ，ｈ珓ｉ＞、
ｈ珓ｉ∈［１，ｍｕｌ（ｉ）］、Πｉ ｈ珓[ ]ｉ ＝ｊ．令节点珘Ｐ珓ｉ的密文中第一
条密文为ｃ１，第二条密文为 ｃ２，第 ｈ珓ｉ条密文为ｃｈ珓ｉ；Ｂｏｂ通

过上一个节点的解密获得了正确的珓ｉ和Δ珓ｉ，根据珟ｗｊ珓ｉ中

ｈ珓ｉ的值解密ｃｈ珓ｉ得到ｍ
珓ｉ，Πｉ ｈ珓[ ]ｉ 即ｍ珓ｉ，ｊ，其包含正确解密下

一个节点的珓ｉｊ和Δ珓ｉｊ．因此协议２是正确的．
接下来，对协议１的安全性进行分析．本文协议 １

与文献［１０］的安全函数评估协议主要有三处不同：
（１）本文的协议１中将 ＡＤＤ的叶子节点的信息全

部包含在上一层的内部节点的密文中，而在加密算法

中使用的加密机制为语义安全的加密机制的默认假设

下．节点的密文是安全的，即叶子节点的信息是安全
的．

（２）本文的协议１中使用了增加混淆节点的方法代
替文献［１０］保留所有节点的方法，而在第三节已经说明
两种方法都能达到同样的目的．

（３）本文的协议１中，Ａｌｉｃｅ在 ｗｋ中加入随机数πｋ
来混淆节点中密文的顺序，而在伪随机数的安全性基

础上，密文的顺序是不可猜测的．因此，本文协议１的安
全性与文献［１０］无异．对于本文协议１安全性的详细证
明过程可基于本段的分析参考文献［１８］的附录．

最后，对协议２的安全性进行分析．本文协议２与
文献［６］中的协议不同点在于：

（１）在保护 ＬＭＢＰ的决策参数时，本文协议２中使
用本文协议１对 ＬＭＢＰ中的决策点内的函数进行安全
评估，协议１的安全性已于上段分析．

（２）在隐藏 ＬＭＢＰ的结构时，ＬＭＢＰ中的决策节点有
不确定数量的子节点，即多分支，对于多分支安全性的

处理，我们使用伪随机序列来混淆，并且对应节点每条

分支的解密密钥分布在该节点对应的ＡＤＤ的叶子节点
中，基于上段分析可知，ＬＭＢＰ的多分支信息是安全的．
因此，本文协议２的安全性与文献［６］无异．对于本文协
议２安全性的详细证明过程，可基于本段的分析参考文
献［６］的完整版附录Ｃ．

６ 效率分析

在本文中ＬＭＢＰ的功能也可由 ＬＢＰ实现，但是 ＬＢＰ
将需要更多的节点来完成，如图 ３所示．若 ＬＭＢＰ中有
ｄ１个决策点，每个决策点都有 ｍ条分支，则用 ＬＢＰ表
示需要 ｄ２＝（ｍ－１）ｄ１个决策点．

分类算法中较为常见的为比较函数，因此，本文协

议１（表中用 ＡＤＤＢａｓｅｄ表示）在安全评估函数 ｎｃｍｐ１６
（ｎ＝２，３，４）时———比较 ｎ个１６ｂｉｔｓ整数的大小，与文献
［９］中的Ｆａｉｒｐｌａｙ、文献［１２］中的 ＴＡＳＴＹ从函数表示的规
模以及ＳＨＡ２５６执行的次数的角度进行比较，如表２所
示．

令函数 ｎｃｍｐ１６的 ｎ个输入中 Ａｌｉｃｅ拥有 ｎ－１个，
表中ＡＤＤ的 ｓｉｚｅ指函数的 ＡＤＤ表示用 Ａｌｉｃｅ的输入约
束，并且加入伪节点及混淆节点后，ＡＤＤ拥有的非终结
节点数量；Ｆａｉｒｐｌａｙ以及ＴＡＳＴＹ的ｓｉｚｅ分别表示Ｆａｉｒｐｌａｙ、
ＴＡＳＴＹ输出的布尔电路表示函数时布尔电路门的数量．

表１ 协议１与Ｆａｉｒｐｌａｙ［９］、ＴＡＳＴＹ［１２］的比较

ｆｕｎｃｔｉｏｎｓ ２ｃｍｐ１６ ３ｃｍｐ１６ ４ｃｍｐ１６

ＡＤＤＢａｓｅｄ
ｓｉｚｅ（ｎｏｄｅｓ） ４５ ５２ ９８

ｅｘｅｃｕｔｅＳＨＡ２５６（ｔｉｍｅｓ） １０６ １２０ ２１２

Ｆａｉｒｐｌａｙ［９］
ｓｉｚｅ（ｇａｔｅｓ）

３ｉｎｐｕｔ １４ ３６ ４２

２ｉｎｐｕｔ ３２ ２８ ４１

ｅｘｅｃｕｔｅＳＨＡ２５６（ｔｉｍｅｓ） ２８９ ４６７ ５８３

ＴＡＳＴＹ［１２］
ｓｉｚｅ（ｇａｔｅｓ）

３ｉｎｐｕｔ １５ ３０ ４５

２ｉｎｐｕｔｎｏｎＸＯＲ １ ２ ３

ｅｘｅｃｕｔｅＳＨＡ２５６（ｔｉｍｅｓ） １１２ １９７ ２８６

表２列出了本文协议２与 ＬＢＰ安全评估协议［６］在
决策点数量、密文大小（ｂｉｔ）、最坏情况下需要执行
ＳＨＡ２５６的次数等三个方面的比较．其中 ＬＭＢＰ的决策
节点数量为６４、节点分支数 ｍ分别为２、３和４、密钥长
度 ｔ＝８０．

从表１的数据对比，可以看出基于 ＡＤＤ的安全函
数评估在评估 ＬＭＢＰ中常见的几种多值比较函数时效
率较高．同时表２的实验数据表明，在多分支的情况下，
ＬＭＢＰ的安全评估协议的通信复杂度以及计算复杂度
均优于ＬＢＰ的安全评估协议［６］．结合第５节的安全性和
正确性分析可以得出，本文协议可以正确高效地对包

含多函数多分支的分类算法进行安全评估．
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表２ 协议２与ＬＢＰ［６］的安全评估协议的比较

Ｂｒａｎｃｈｉｎｇｏｆｄｅｃｉｓｉｏｎｎｏｄｅ ｍ＝２ ｍ＝３ ｍ＝４

ＬＭＢＰ

ｄ１ ６４

ｓｉｚｅ（ｂｉｔｓ） １１１３６ １６７０４ ２２２７２

ｅｘｅｃｕｔｅＳＨＡ２５６（ｔｉｍｅｓ） １９２ ２５６ ３２０

ＬＢＰ［６］

ｄ２ ６４ １２８ １９２

ｓｉｚｅ（ｂｉｔｓ） １１１３６ ２２５２８ ３４０１７

ｅｘｅｃｕｔｅＳＨＡ２５６（ｔｉｍｅｓ） １９２ ３８４ ５７６

７ 结束语

本文针对分类算法的安全评估问题提出了私有

ＬＭＢＰ的安全评估协议，同时提出了基于ＡＤＤ的安全函
数评估协议，用其对 ＬＭＢＰ中的决策函数进行安全评
估，拓展了分类算法的描述形式，提高了分类算法安全

评估协议的效率，并适用于其他能用 ＬＭＢＰ描述的算法
或函数的安全评估问题．

本文给出的私有 ＬＭＢＰ的安全评估协议仅考虑了
两方安全评估的情况，在下一步的工作中，我们将对多

方安全评估协议进行研究．除此之外，本文私有 ＬＭＢＰ
的安全评估协议的对象主要为分类算法，在下一步的

工作中，将从安全评估问题的一般性出发进行研究．
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